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Zat A do siwz

Specyfikacja wymaganego oprogramowania antywirusowego - stacje robocze

I. Program antywirusowy

A. Wymagania ogoéine

1) Petne wsparcie w najnowszej wersji dla systemu Windows 7/Windows 8/Windows 8.1/Windows 8.1 Update/10
2) Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3) Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i angielskim.

4) Instalator musi umozliwia¢ wybér wersji jezykowej programu, przed rozpoczeciem procesu instalacji.

5) Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

6) Skutecznos$¢ programu potwierdzona nagrodami VB100 i AV-comparatives

B. Zakres funkcjonalny programu:
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Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor,
itp.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikac;ji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogdw Ilub pojedynczych plikébw "na Zzgdanie" lub wedtug
harmonogramu.

System ma oferowa¢ administratorowi mozliwos$¢ definiowania zadan w harmonogramie w taki sposéb, aby zadanie przed
wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego zadania.
Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone
do skanowania).

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrotu w menu kontekstowym.

Mozliwos$¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczeh ze skanowania wybranych plikow, katalogéw lub plikdw o okreslonych
rozszerzeniach.

Wykluczenie ze skanowania musi odbywac¢ sie nie tylko po nazwie pliku ale réwniez ma by¢ mozliwe uzycie symbolu
wieloznacznego ,*” zastepujgcego dowolne znaki w Sciezce.

Administrator ma mozliwo$¢ dodania wykluczenia po tzw. HASH’u zagrozenia, wskazujgcego bezposrednio na okreslong
infekcje a nie konkretny plik.

Mozliwos$¢ automatycznego wytgczenia komputera po zakornczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10 min lub do ponownego
uruchomienia komputera.

W momencie tymczasowego wytgczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o takim fakcie
odpowiednim powiadomieniem i informacjg w interfejsie aplikaciji.

Ponowne wigczenie ochrony antywirusowej nie moze wymagaé od uzytkownika ponownego uruchomienia komputera.
Mozliwo$¢ przeniesienia zainfekowanych plikéw i zatgcznikbw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczno$ci zmian w konfiguraciji.
Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a uzytkownikowi
wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron internetowych okresla
administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej nazwy strony lub
tylko wybranego stowa wystepujgcego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjgtkiem listy stron ustalonej przez administratora.
Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w konfiguraciji.

Program musi posiada¢ funkcjonalno$¢ ktora na biezgco bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen majg byé w pemi
anonimowe.

Mozliwos¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie deinstalaciji program musi pytaé o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB, z ktérej bedzie w
stanie uruchomi¢ komputer w przypadku infekgcji i przeskanowaé dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma umozliwiaé petng aktualizacje baz sygnatur
wiruséw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac¢ w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamigci masowych Firewire, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portow LPT/COM , urzadzen przenosnych.

Funkcja blokowania nosnikéw wymiennych badz grup urzgdzernn ma umozliwiaé uzytkownikowi tworzenie regut dla
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podtaczanych urzadzeh minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model.
Program musi mie¢ mozliwos¢ utworzenia reguty na podstawie podtgczonego urzadzenia, dana funkcjonalno$¢ musi
pozwalaé na automatyczne wypetnienie wtasciwosci urzadzenia dla tworzonej reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzgdzen w tym co najmniej: dostep w trybie
do odczytu, peten dostep, brak dostepu do podtaczanego urzgdzenia.

Program ma posiada¢ funkcjonalno$¢ umozliwiajgcg zastosowanie regut dla poditgczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie catej zawartosci podigczanego nosnika.

Uzytkownik ma posiadaé mozliwo$¢ takiej konfiguracji programu aby skanowanie catego nosnika odbywato sie
automatycznie.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe, pliki docelowe, aplikacje
docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania jednej z trzech akcji: pytaj,
blokuj, zezwdl.

Oprogramowanie musi posiada¢ zaawansowany skaner pamigci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF,
aplikacjach JAVA itp.

Program ma oferowac¢ funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich plikéw programu, jego
procesow, ustug i wpiséw w rejestrze przed préba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po uruchomieniu komputera). Kazde zadanie moze by¢
uruchomione z wtasnymi ustawieniami.

Mozliwos$¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uptywie czasu i braku aktualizacji
program zgtosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadac¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajgcg tworzenie kopii wczesniejszych aktualizacji w celu ich
pozniejszego przywrocenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktérego korzystajg wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, kontroli stron
Internetowych i kontroli urzadzen, skanowania na zgdanie i wedtug harmonogramu, dokonanych aktualizacji baz wiruséw i
samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego przez
producenta programu.

Program musi posiadaé mozliwo$¢ utworzenia z poziomu interfejsu aplikacji dziennika diagnostycznego na potrzeby
pomocy techniczne;j.

Program musi posiada¢ mozliwo$¢ aktywacji poprzez podanie konta administratora licencji lub podanie klucza licencyjnego
oraz mozliwo$¢ aktywacji programu offline.

Mozliwos¢ podejrzenia licencji za pomoca, ktérej program zostat aktywowany.

W programie musi istnie¢ mozliwos¢ tymczasowego wstrzymania polityk wystanych z poziomu serwera zdalnej
administracji.

Wstrzymanie polityk ma umozliwic¢ lokalng zmiane ustawien programu na stacji koncowe;.

Aktywacja funkcji wstrzymania polityki musi obstugiwa¢ uwierzytelnienie za pomocg hasta lub konta uzytkownika.

Aplikacja musi posiadac¢ funkcje recznej aktualizacji komponentéw programu.

Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen. Zmiana konfiguracji jest w
takim przypadku autoryzowana bez hasta lub za pomoca hasta do ustawien zaawansowanych.

Program musi posiada¢ mozliwo$¢ definiowana stanéw aplikacji, jakie beda wyswietlane uzytkownikowi np. powiadomien o
wytgczonych mechanizmach ochrony czy stanie licenciji.

Aplikacja musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg dedykowanego modutu.
Administrator ma mozliwo$¢ dodania wykluczenia na podstawie procesu, wskazujgcego bezposrednio na okreslony plik
wykonywalny.

Program musi oferowa¢ mozliwos¢ umieszczenia na liscie wytgczen ze skanowania wybranej Sciezki, w ktérej znajdujg sie
pliki i foldery, ktére maja zosta¢ wytagczone ze skanowania.

Program musi oferowaé mozliwo$¢ umieszczenia na liscie wylgczen ze skanowania obiektu co najmniej w oparciu o nazwe
zagrozenia oraz jego lokalizacje.

Program musi oferowaé mozliwo$¢ umieszczenia na liScie wylgczen ze skanowania pliku, wskazujgc sume kontrolng pliku
(jego HASH).

Program musi posiada¢ funkcjonalno$¢ umozliwiajacg zastosowanie regut dla podigczanych urzgdzen w zaleznosci od
zdefiniowanego przedziatu czasowego.

Program musi posiadaé system ochrony przed atakami sieciowymi (IDS).

Administrator musi posiada¢ mozliwo$¢ dodawania wyjgtkéw dla systemu IDS, co najmniej w oparciu o adres IP.

Il. Konsola administracyjna — zakres funkcjonalny:

1.

Serwer administracyjny musi by¢ dostarczony jako obraz maszyny wirtualnej. Wszelkie licencije wymagane do
uruchomienia i uzytkowania obrazu muszg by¢ dostarczone w ramach dostawy serwera administracyjnego. Konfiguracje
serwera administracyjnego wykonuje Wykonawca, dostosowujac jg do potrzeb zamawiajgcego.

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS SQL i MySQL.

Konsola administracyjna musi umozliwia¢ podglad szczegotéw dotyczgcych bazy danych takich jak serwer Bazy danych,
nazwe bazy danych, aktualny rozmiar bazy danych, nazwe hosta bazy danych

Serwer administracyjny musi oferowaé mozliwo$é¢ konfiguracji zadania cyklicznego czyszczenia bazy danych

Serwer administracyjny musi oferowa¢ mozliwo$¢ wykorzystania juz istniejacej bazy danych MS SQL lub MySQL
uzytkownika.

Rozwigzanie ma by¢ w petni zgodne z rozporzagdzeniem RODO

Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementéw serwera centralnej administracji i
konsoli w postaci jednego pakietu instalacyjnego lub kazdego z modutéw oddzielnie bezposrednio ze strony producenta.
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Dostep do konsoli centralnego zarzgdzania musi odbywaé¢ sie z poziomu interfejsu WWW niezaleznie od platformy
sprzetowej i programowe;j.

Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy wystepujgce w sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Komunikacja z konsolg powinna by¢ zabezpieczona si¢ za posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy na wykrycie niezarzgdzanych stacji roboczych w
sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.

Serwer administracyjny musi oferowac natywne wsparcie dla ,VDI”.

Jeden centralny serwer centralnego zarzgdzania bez wzgledu na wielko$¢ sieci.

Instalacja serwera administracyjnego powinna oferowa¢ mozliwos¢ pracy w sieci rozproszonej nie wymagajac
dodatkowego serwera proxy.

Serwer administracyjny musi oferowa¢ mozliwos$¢ instalacji modutu do zarzadzania urzgdzeniami mobilnymi — MDM.
Serwer administracyjny musi oferowac¢ mozliwos¢ sprawdzenia lokalizacji dla urzadzen z systemami iOS

Serwer administracyjny musi oferowa¢ mozliwo$¢ wdrozenia urzgdzenia z iOS z wykorzystaniem programu DEP

Serwer administracyjny musi oferowa¢ mozliwo$¢ konfiguracji polityk zabezpieczen takich jak ograniczenia funkcjonalnosci
urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint, konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla
urzgdzen z systemem iOS 10 oraz 11

Serwer administracyjny musi oferowa¢ mozliwos$¢ lokalizacji urzgdzen mobilnych przy wykorzystaniu Map Google
Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za pomocg certyfikatow.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia witasnego CA (Certification Authority)

Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajgcymi na stacjach roboczych z
systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajgcymi na urzgdzeniach mobilnych z
systemem Android.

Centralna administracja musi pozwalac¢ na zarzgdzanie urzgdzeniami mobilnymi z systemem iOS

Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owg, zaporg osobista i kontrolg dostepu do stron
internetowych zainstalowanymi na stacjach roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywaé sie za posrednictwem
dedykowanego agenta.

Administrator musi posiada¢ mozliwos¢ zarzadzania za pomocg dedykowanego agenta stacjami nie posiadajgcymi
zainstalowanego programu zabezpieczajgcego.

Agent musi przekazywac informacje na temat stanu systemu operacyjnego do serwera administracji zdalnej.

Z poziomu konsoli zarzgdzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotéw bazowych zarzadzanego
komputera oraz weryfikacje zainstalowanego oprogramowania firm trzecich na stacji dla systeméw Windows.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wymuszenia potgczenia agenta do serwera administracyjnego z
pominieciem domyslnego czasu oczekiwania na potaczenie.

Konsola ma oferowaé mozliwos¢ aktywacji oraz wdrozenie elementéw systemu EDR producenta.

Instalacja agenta nie moze wymagac okreslenia typu systemu (32 lub 64 — bitowy)

Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu WWW udostepnionego przez
modut MDM z poziomu urzgdzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢ mozliwos¢ jego pobrania ze sklepu
Google Play.

Serwer administracyjny musi oferowa¢ mozliwosé zablokowania, odblokowania, wyczyszczenia zawartosci, zlokalizowania
oraz uruchomienia syreny na zarzadzanym urzgadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywac potgczenie
internetowe, nie komunikacje za posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowa¢é mozliwos¢ utworzenia polityk konfiguracji dla aplikacji zabezpieczajgcej na
urzadzeniu mobilnym.

Administrator musi posiada¢ mozliwo$¢ utworzenia dodatkowych uzytkownikéw/administratoréw Serwer centralnego
zarzadzania do zarzgdzania stacjami roboczymi.

Administrator musi posiada¢ mozliwo$¢ utworzenia uzytkownika wbudowanego lub zintegrowanego z grupg z ustugi Active
Directory.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia zestawdw uprawnien dotyczacych zarzgdzania
poszczegdlnymi grupami komputeréw, politykami, instalacjg agenta, raportowania, zarzadzania licencjami, zadaniami, itp.
Administrator musi posiada¢ mozliwo$¢ przypisania kilku zestawéw uprawnien do jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta bez koniecznosci logowania sie do panelu
administracyjnego.

Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujgce zadanie instalacji agenta, generowania raportéw oraz synchronizacji grup.

Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji robocze;.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci wewnetrznej w celu ich pdzniejszego
wykonania bez wzgledu na stan potgczenia z serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposoéb informowac¢ administratora o elementach zadan jakie sg wymagane do
jego uruchomienia a w przypadku jego braku wskazywac brakujace elementy konfiguraciji.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru parametréw pakietu instalacyjnego zaleznych od systemu
operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ deinstalacji programu zabezpieczajgcego firm trzecich lub jego niepetnej
instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wystania komunikatu lub polecenia na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia jednego zadania dla kilku klientow lub grupy.

Serwer administracyjny musi oferowa¢ mozliwos¢ uruchomienia zadania automatycznie zgodnie z harmonogramem lub po
umieszczeniu nowego klienta w grupie dynamiczne;.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia grup statycznych i dynamicznych komputeréw.

Serwer administracyjny musi oferowac¢ mozliwos¢ utworzenia polityk dla programoéw zabezpieczajgcych i modutdow serwera
centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania polityki dla pojedynczego klienta lub dla grupy komputeréw.
Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien zaawansowanych w programie
zabezpieczajagcym na stacji robocze;.
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58. Serwer administracyjny musi oferowa¢ mozliwo$¢ nadania priorytetu ,Wymus” dla konkretnej opcji w konfiguracji klienta.
Opcja ta nie bedzie mogta by¢é zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie catej konfiguracji hastem lub
w przypadku jego braku.

59. Serwer administracyjny musi oferowa¢ mozliwos$¢ ukrycia graficznego interfejsu uzytkownika na stacji klienckiej.

60. Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana stacja robocza

61. Serwer administracyjny musi posiada¢ minimum 40 szablonéw raportéw przygotowanych przez producenta

62. Serwer administracyjny musi oferowaé mozliwo$¢ utworzenia wiasnych raportéw lub skorzystanie z predefiniowanych
WZOréw.

63. Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia raportéw zawierajacych dane zebrane przez agenta ze stac;ji
roboczej i serwer centralnego zarzadzania.

64. Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru formy przedstawienia danych w raporcie w postaci tabeli,
wykresu lub obu elementéw jednoczesnie.

65. Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru jednego z kilku typdw wykreséw: kotowy, liniowy, stupkowy,
punktowy, itp.

66. Serwer administracyjny musi oferowa¢ mozliwos¢ okreslenia danych jakie powinny znajdowac sie w poszczegdinych
kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i posortowania oraz zapisania szablonéw stworzonych
filtrow

67. Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora, pozwalajacy na szybki dostepu do
najbardziej interesujacych go danych. Panel ten musi oferowa¢ mozliwo$¢ modyfikacji jego elementow.

68. Serwer administracyjny musi oferowac¢ mozliwo$¢ wygenerowania raportu na zadanie, lub zgodnie z harmonogramem

69. Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na podstawie informacje o zainstalowanych
podzespotdéw w stacjach roboczych

70. Serwer administracyjny musi oferowa¢ mozliwos¢ tworzenia wielu zaktadek panelu, w ktérych bedg widoczne wybrane
przez administratora elementy monitorujgce.

71. Serwer administracyjny musi oferowa¢ mozliwo$¢ maksymalizacji wybranego elementu monitorujgcego.

72. Raport na panelu kontrolnym musi byé w petni interaktywny pozwalajgc przej$¢ do zarzadzania stacja/stacjami, ktorej

raport dotyczy.

73. Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych powiadomien lub skorzystanie z predefiniowanych
WZOrow.

74. Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem wiadomosci email lub komunikatu
SNMP.

75. Serwer administracyjny musi oferowac¢ mozliwos¢ konfiguracji wtasnej tresci komunikatu w powiadomieniu.

76. Serwer administracyjny musi oferowaé mozliwos¢ dodania licencji do serwera zarzgdzania na podstawie klucza
licencyjnego lub pliku offline licencji.

77. Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji obejmujgcych rézne produkty.

78. W przypadku posiadania tylko jednej dodanej licencji do konsoli zarzadzania ma by¢ ona wybierana automatycznie
podczas konfiguracji zadania.

79. Rozwigzanie ma oferowac weryfikacji zainstalowanych komponentéw bazowych urzgdzenia takich jak: producent, model,
numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, karty sieciowe, urzgdzenia masowe, etc.

80. Serwer administracyjny musi oferowa¢ mozliwos¢ weryfikacji identyfikatora publicznego licencji, ilosci wykorzystanych
stanowisk, czasu wygasniecia, wersji produktu, na ktory jest licencja oraz jej wtasciciela.

81. Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzgdzanych komputeréw na podstawie co
najmniej nazwy komputera, adresu IPv4 i IPv6

82. Serwer administracyjny oferowa¢ tatwy dostgp do zadan z poziomu menu kontekstowego w zaleznosci od rodzaju
urzgdzenia.

83. Serwer administracyjny musi oferowa¢ WOL.

84. Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratoréow w taki sposéb, aby kazdemu z nich mozliwe
byto przyznanie oddzielnych uprawnien do poszczegodlnych grup komputeréw.

85. Konfiguracja zestawdw uprawnienn musi umozliwia¢ przypisanie praw tylko do odczytu, odczytu i uzycia, oraz prawo do
zapisania zmian w ramach danego zadania lub polityki w konsoli ERA.

86. Konsola administracyjna musi oferowaé mozliwos¢ weryfikacji zmian w produktach wprowadzanych przez producenta
(Release notes dostepne bezposrednio z konsoli zarzgdzania).

87. Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar

88. Musi istnie¢ mechanizm, umozliwiajgcy dodawanie regut do istniejacych juz w module firewalla. Takie reguty mozna
umiesci¢ na poczatku lub koncu istniejgcej listy.

89. Administrator musi otrzymywac powiadomienia o dostepnych aktualizacjach z poziomu interfejsu Konsoli administracyjnej

Wszystkie w/w wymagania muszg by¢ spetnione przez najnowsza wersje oprogramowania.

lll. Wymagania dotyczace oprogramowania rownowaznego

1.

Zamawiajgcy dopuszcza mozliwosé zastosowania przez wykonawcoéw w ofertach rozwigzan kompleksowej ochrony systeméw
komputerowych opierajgcych sie na innym — réwnowaznym oprogramowaniu, po spetnieniu warunkéw opisanych ponizej,
okreslajacych réownowaznos$¢ oprogramowania w stosunku do wskazanego w specyfikacji istotnych warunkéw zaméwienia.
Réwnowaznos¢ oprogramowania antywirusowego w stosunku do okreslonego w specyfikacji istotnych warunkéw zaméwienia —
przez réwnowaznos¢ oprogramowania nalezy rozumie¢ spetnienie nastepujgcych wymagan:

- oferowane oprogramowanie spetnia specyfikacje wymagan funkcjonalnych,

- wykonawca wdrozy oprogramowanie rownowazne w nieprzekraczalnym terminie 10 dni roboczych od zawarcia umowy,
czynnosci wykonywane beda w godzinach pracy zamawiajacego,

- wykonawca przeszkoli personel techniczny (4 osoby) w zakresie uzywania, zarzadzania oraz administrowania programem,

- wykonawca przygotuje i przekaze zamawiajacemu wersje elektroniczng instrukcji obstugi interfejsu uzytkownika
oprogramowania zainstalowanego na komputerze (adekwatnie do liczby licenciji),

- wykonawca dokona petnej deinstalacji istniejacego oprogramowania w liczbie 1100 licencji (w lokalizacjach: Wrze$nia —
wszystkie jednostki organizacyjne Zamawiajgcego), fgcznie z usunieciem wpiséw w rejestrach systemowych (nie wszystkie
stacje zarzgdzane sg za pomocg konsoli),

- wykonawca dokona zainstalowania oprogramowania na komputerach w liczbie zgodnej z liczbg wymaganych licencji,

- wykonawca dofgczy do oferty sporzadzong przez siebie specyfikacje funkcjonalng potwierdzajgcg spetnianie przez oferowane
oprogramowanie wymagan okreslonych w punkcie | i Il.

strona4z5



ZP-271/37/WOR-S1/2019

- wykonawca w ramach wdrozenia oprogramowania réwnowaznego przetestuje dostarczane oprogramowanie w kwestii
zgodnosci z oprogramowaniem uzywanym w Gminie Wrzesnia, w celu wykluczenia problemoéw w funkcjonowaniu dostarczonego
oprogramowania i programéw uzytkowanych w Gminie Wrze$nia. Zakonczenie testéw zostanie potwierdzone protokotem
zawierajgcym spis przetestowanego oprogramowania uzytkowanego przez Gmine Wrzes$nia.

- dostarczone rownowazne oprogramowanie nawet w minimalny spos6b nie moze powodowaé spadku wydajnosci kazdej stacji
roboczej w konfiguracji tozsamej do uzywanej obecnie (uruchomione te same moduty skanowania)
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