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Zat. E
Zakres ustugi wdrozenia

1. Dostarczenie kompletnego urzadzenia do siedziby Zamawiajgcego. Urzadzenie musi posiadac juz

zainstalowane najnowsze dostepne oprogramowanie na dzien dostawy.

2. Montaz urzadzenia w miejscu wskazanym przez Zamawiajgcego. Wszelkie potrzebne: okablowanie
(np. sieciowe, zasilajgce), wkiadki, dodatkowe akcesoria lezg po stronie Wykonawcy. Zamawiajgcy
okresli na etapie montazu jakiej dlugosci powinno by¢ zastosowane okablowanie. Okablowanie nalezy

tak dobra¢, aby nie stosowac¢ zbednych zapaséw kabla.

3. Zakres urzadzen do konfiguracji
o 2 x switch 10 Gbit 48 port
o 2 x switch 10 Gbit 24 port
o 1 x switch 1 Gbit 48 port
o 2 x FortiGate 400D — juz w posiadaniu zamawiajgcego

o 2 x FortiGate 100D — juz w posiadaniu zamawiajgcego

4. Schemat potagczenia urzadzen:
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5. Dokumentacja:
Wykonanie dokumentacji z wykonanych konfiguracji. Dokumentacja musi zawiera¢ wszystkie operacje
jakie byty wykonane podczas konfiguracji urzgdzenia. Poziom doktadnosci opiséw musi byé
wyczerpujgcy, tak, aby mozliwe byto wykonanie ponownej konfiguracji urzadzenia na dzien
zakonczenia wdrozenia.
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6.

Sposéb wykonania:

Wykonawca wszystkie prace wykonuje w siedzibie Zamawiajgcego. Wykonawca w wycenie prac
integracyjnych musi uwzglednié, ze czes$¢ prac moze by¢ wykonana w godzinach popotudniowych (po
15) lub w weekendy. Prace wykonane przez Wykonawce nie mogg zakiéca¢ ciggtosci pracy

Zamawiajgcego.

Opis konfiguracji urzgdzen poza integracja:

Wszelkie konfiguracje na urzgdzeniach sieciowych Zamawiajgcego bedg wykonane przez
Zamawiajgcego wg wytycznych Wykonawcy. Urzadzenia dostarczone przez Zamawiajgcego mogg
znajdowac sie w innych podsieciach adresowych niz urzgdzenia z ktérymi nalezy wykonac integracje.
Wykonawca musi doktadnie okresli¢ jakie reguty w ruchu muszg by¢ stawione w tym: kierunek ruchu,

porty, protokét. Niedozwolone jest ustawienie regut zezwalajgcych na peten ruch.

Wymogi po-wdrozeniowe dla Wykonawcy:

Wykonawca przez okres 12 miesiecy (od poniedziatku do pigtku w godzinach od 8:00 — 15:00) od
wdrozenia $wiadczy wsparcie w konfiguracji sprzetu. Wsparcie swiadczone jest telefonicznie i mailowo.
Kontakt telefoniczny i mailowy musi by¢ kontaktem bezposrednim do osoby udzielajgcej wsparcia, w
przypadku braku dostepnosci wskazanej osoby, Wykonawca informuje pisemnie o osobie zastepujgce;.
Osoba udzielajgca wsparcia musi posiada¢ wiedze z zaawansowanej konfiguracji urzgdzen sieciowych

jakie Wykonawca dostarczyt, sieci komputerowej, routingu, zasad ruchu sieciowego.

Zakres konfiguracji urzadzen:

* dostarczone 2 przetgczniki 10Gbit 48 port potgczy¢ w stos

* dostarczone 2 przetgczniki 10Gbit 24 port potgczy¢ w stos

* istniejgce 2 urzgdzenia FortiGate 400D potgczy¢ w trybie HA

e istniejgce 2 urzgdzenia FortiGate 100D potgczy¢ w trybie HA

* dostarczony przetgcznik 1 Gbit 48 port skonfigurowac jako przetgcznik dla sieci zarzadzajgcej w
sieci DC

« skonfigurowac¢ srodowisko sieciowe, aby ruch wykonywany z/do DC byt wykonywany w sposéb
nadmiarowy z petnym wykorzystaniem urzadzen do konfiguracji

* we wspolpracy z Zamawiajgcym przetgczy¢ wszystkie serwery fizyczne i wirtualne na dostarczone
urzgdzenia, wraz z ustawieniem regut zabezpieczen na indywidualnym poziomie dla kazdej
podsieci lub maszyny i uwzglednieniem separacji ruchu na poziomie ustugi (dla przyktadu: ruch z
serwem plikéw dozwolony tylko na wymaganych portach, pozostaty ruch zablokowany). Utworzone
regulty muszg uwzgledniac¢ identyfikacje uzytkownika z wykorzystaniem technologii SSO.

« wszelka konfiguracja musi by¢ wykonana z uwzglednieniem istniejgcej infrastruktury

Zamawiajgcego.



