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Zat. B

Specyfikacja wymaganego oprogramowania antywirusowego - urzadzenia mobilne

Program antywirusowy

A. Wymagania ogoélne:

Wspierany system co najmniej Android 4.0 (Ice Cream Sandwich)
Rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub wyzsza.

Procesor: ARM (minimum ARMv7)

Pamie¢ wewnetrzna: 20 MB.

Potaczenie z siecig Internet dla celow aktualizacji sygnatur i aktywacji licenciji

B. Zakres funkcjonalny programu:

1. Ochrona antywirusowa:

1)
2)
3)
4)
5)
6)

7)
8)

Ochrona plikéw w czasie rzeczywistym

Ochrona przed atakami typu ,phishing”

Skanowanie rozszerzen DEX, bibliotek SO plikéw archiwum oraz innych.

Skanowanie dostepnego w urzadzeniu nosnika pamieci SD.

Ochrona proaktywna wykrywajgca nieznane zagrozenia.

Aplikacja ma mie¢ mozliwos¢ okreslenia domys$inej akcji podejmowanej w przypadku wykrycia zagrozenia:
przeniesienia do kwarantanny, usuniecia lub zignorowania.

W przypadku wykrycia zagrozenia uzytkownik ma otrzymaé odpowiednie powiadomienie

Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania urzgdzenia

2. Skanowanie na zadanie:

1)
2)
3)
4)

5)

6)

Aplikacja ma mie¢ mozliwos¢ skanowania zainstalowanych aplikaciji.

Aplikacja ma wykorzystywaé do celu skanowania metody heurystyczne wykrywajgce nieznane zagrozenia.
Informacje o skanowaniu majg by¢ przechowywane w plikach dziennika.

Uzytkownik ma mie¢ mozliwo$¢ wskazania akcji jaka ma by¢ podjeta w przypadku wykrycia zagrozenia: poddania
kwarantannie, usuniecia lub zignorowania.

Uzytkownik ma mie¢ mozliwo$¢ wymuszenia przeskanowania catego urzadzenia, lub wskazania folderu, ktéry ma
by¢ przeskanowany.

Aplikacja ma posiada¢ osobne dzienniki skanowania dla ochrony plikéw w czasie rzeczywistym, oraz skanowania
na zadanie.

3. Filtr SMS/MMS i potgczen (jesli system zezwala):

1)
2)

3)

4)
5)

Uzytkownik ma mie¢ mozliwos$¢ tworzenia biatej i czarnej listy numerdéw telefonow.

Uzytkownik ma mie¢ mozliwo$¢ dodania numeru telefonu, dla ktérego mozna okresli¢ akcje dla:

a) Przychodzacej wiadomosci SMS

b) Potgczenia wychodzacego

c) Potaczenia przychodzacego.

Aplikacja ma mie¢ mozliwos¢ blokady potgczen telefonicznych oraz wiadomosci SMS/MMS dla nieznanych
kontaktow (nieznajdujgcych sie w ksigzce telefonicznej urzadzenia).

Aplikacja ma mie¢ mozliwos¢ blokowania anonimowych potaczen przychodzacych (pochodzgcych z ukrytych ID).
Aplikacja ma by¢ wyposazona w dziennik modutu antyspamowego zawierajgcy informacje odnosnie filtrowania
modutu.

4. Ochrona przed kradziezg:

1)

2)
3)

4)

5)

Aplikacja ma mie¢ mozliwo$¢ wprowadzenia zaufanych odbiorcéw wiadomosci, do ktdrych zostanie przestana
informacja w przypadku umieszczenia w urzgdzeniu innej niz zaufana karty SIM.

Aplikacja ma mie¢ mozliwos¢ wigczenia opcji ignorowania niedopasowania kart SIM.

Uzytkownik ma mie¢ mozliwo$¢ edycji tresci wiadomosci SMS wysytanej na zaufane numery telefonéw w
przypadku nie dopasowania karty SIM.

W przypadku kradziezy urzadzenia, prawowity uzytkownik ma mie¢ mozliwo$¢ wystania na urzgdzenie komendy
ktora umozliwi:

a) usuniecie zawartosci urzadzenia

b) zablokowania urzgdzenia

c) przestania na zaufany numer telefonu lokalizacji GPS w ktérej skradzione urzadzenie sie znajduje.
Administrator musi mie¢ mozliwos¢ wysytania powyzszych komend bezposrednio z poziomu konsoli centralnego
zarzadzania
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5. Polityka ustawien:
Aplikacja musi posiada¢ funkcjonalno$¢ pozwalajgcg administratorowi na monitorowanie ustawien urzadzenia w celu
weryfikacji czy sg one zgodne z polityka.

6. Kontrola aplikaciji:
1) Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych aplikac;ji
2) Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikaciji.
3) Blokowanie aplikacji musi by¢ umozliwione co najmniej za pomocg polityk:
a) manualnego zdefiniowania listy blokowanych aplikacji na podstawie nazwy
b) blokowanie na podstawie kategorii (np. kategorii Gry lub Spotecznosciowe)

7. Aktualizacje sygnatur:
1) Wymuszenie pobrania aktualizacji na zadanie ma by¢ dostepne z poziomu interfejsu aplikaciji.
2) Aplikacja ma mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z ktérym pobierane bedg aktualizacje sygnatur
€O najmniej: raz dziennie, co tydzien.

8. Konfiguracja i zdalne zarzadzanie:
Administrator musi mie¢ mozliwo$¢ kontrolowania mechanizmu aktualizacji oprogramowania
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